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Justitiariat

IT-Sicherheit und Datenschutz bei der Datentrdgervernichtung

Fakultiten und Einrichtungen sind bei der Entsorgung von Datentragern (Festplatten, CDs, DVDs usw.)
far die Einhaltung der Regelungen zu IT-Sicherheit und Datenschutz an der Universitat Bielefeld eigen-
standig verantwortlich. Datentrager kénnen bei der Entsorgung noch sensible vertrauliche informationen
enthalten. Sollten diese in falsche Hande gelangen, kann das erhebliche negative Folgen fur die Univer-
sitat haben. Die Entsorgung von Datentragern wird ab sofort neu geregelt. Die folgenden Entsorgungs-
wege sind im Rahmen der Unternehmerverantwortung von allen Fakultéten und Einrichtungen der Uni-
versitat Bielefeld verbindlich einzuhalten:

»  Festplatten inkl. Rechnergehiuse
Rechnergehéuse werden, zusammen mit Peripheriegeraten, auf Anforderung abgeholt und einer
sicheren Entsorgung zugefuhrt, ahnlich wie es bereits seit Jahren bei Papierakten angeboten
wird. Peripheriegerate ochne Rechner werden nicht abgeholt.

Die Anforderung der Abholung erfolgt Ober ein Webformular:
http://www.uni-bielefeld. de/abfallservice

Was wird abgeholt?

Abgeholt werden ausschlieRlich Arbeitsplatzrechner inkl. der Peripheriegerate:

* Rechnergehause mit Festplatte(n), auch Laptops

*  Monitor

=  Tastatur und Maus
= ggf Drucker o.a.

Es durfen einzeine Ersatzteile entnommen sein, eine systematische Ausschlachtung der Geréate ist
jedoch zu unterlassen, da die sichere Entsorgung eine Rohstoffverwertung mit einschlieft.
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Anderer Elektroschrott, der keine Datentrager wie Festplatten etc. enthalt, muss weiterhin in die
vorhandenen Container in der Fahrstraite (Mensaanlieferung 02, Bauteil A/B) entsorgt werden. Wei-
terfiihrende Informationen sind in der Abfallbroschure der Universitat, auch online, zu finden.

» Einzelne Festplatten und elektronische Kleingerite mit Datentrdgern
Einzelne Festplatten und elektronische Kleingerate wie z.B. Handys, PDAs, USB-Sticks etc. kénnen
wahrend der Dienststunden beim Dispatching im HRZ (V0-215) in einen Sicherheitsbehalter einge-
geben werden. Grolde Mengen bitte, wie gewohnt, mit der Abt. FMB/Abfallwirtschaft (Tel 3329) ab-
stimmen.

» CD’'s, DVD’s, Disketten
Diese Datentrager kénnen weiter wahrend der Dienststunden beim Dispatching im HRZ in den be-
reits seit Jahren vorhandenen Sicherheitsbehalter eingegeben werden, bitte unbedingt ohne Hallen.

» Magnet- oder Videobiinder
Diese Datentrager mussen aufgrund technischer Probleme {Bandaufwicklung in den Shredder-
anlagen) gesondert entsorgt werden. Bei Bedarf nehmen Sie bitte Kontakt mit der
Abt. FM 6/Abfallwirtschaft (Tel 3329) auf.

Diese und weitere Informationen zur Entsorgung sind dauerhaft unter dem Meniipunkt Abfallwirtschaft
hier zu finden:
http./iwww.uni-bielefeld. de/umweltschutz

Aufgrund haufiger Nachfragen noch eine Kurzinfo zur Aktenvernichtung.

Aktenvernichtungsaktionen werden, anders als friher, nur_nach Bedarf durchgefthrt. Dazu ist eine
formlose Mitteilung per Email an abfallwirtschaft@uni-bielefeid.de erforderlich. Die Mail solite Angaben
liber den/die Ansprechpartner (mit Telefonnummer und Emailadresse), die ungeféhre Menge Akten
{Anzahl Aktenordner, Regalmeter, Kartons 0.4.) und bei gréReren Mengen auch den Lagerort enthalten.
Ort und Zeit der Entsorgungsaktion werden mindt. eine Woche vorher per Email mitgeteilt. Weitere In-
formationen sind in der Abfallbroschire, auch online, zu finden. In der Regel finden alle 2-3 Monate
Vernichtungsaktionen statt. Vor einer Aktenentsorgung ist immer der Archivar {Tel 4009) zu beteiligen.

im Auftrag
,’"Sundermeyer Drechsler
. IT-Sicherheitsbeauftragter Abteilungsleiterin FM 6

Dieses Rundschreiben steht bei Bedarf auf www.uni-bielefeld.defabfallservice als pdf-Datei zur Verflgung.



